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Veronika Petschen

Å Master in Bauingenieurwesen der Technischen 
Universität Budapest

Å 12 Jahren Erfahrung als Projektleiterin im Tunnel-
und Infrastrukturbau 

Å digitale Technologien (BIM, point clouds, KI etc), 
Digitalisierungs- und Entwicklungsprojekten 
engagiert (z.BTunnel DigitalizationCenter) 

vpetschen@scaut-association.com



Programm (1/2)

13:00 ς13:15 Uhr Eintreffen und Registrierung 

13:15 ς13:30 Uhr Begrüssung & Tagesablauf 
Veronika Petschen, Geschäftsführerin SCAUT 
Johannes Müller, CEO Dätwyler IT InfraAG 

13:30 ς14:15 Uhr Vortrag 1 inkl Q&A ςCybersecurity
Raphael Reischuk, Head of CyberSecurity, Zühlke Engineering AG
Vice-Presidentof the CyberSecurity Commiteeof Digital Switzerland
Member of the Advisory Board, CyberSecurity Advisory Board of the Swiss 
Academy of Engineering Sciences (SATW) 

14:15 ς14:40 Uhr Vortrag 2 ςErfahrungen eines Cyberangriffs 
Thomas Freuler, CEO Später Gruppe 

14:40 ς15:05 Uhr Vortrag 3 ςEdge Datacenter zur Erhöhung der Datensicherheit 
Adrian Bolliger, Geschäftsführer Europa, Dätwyler IT InfraAG 

15:05 ς15:25 Uhr Pause 



Programm (2/2)

15:25 ς15:50 Uhr Vortrag 4: Sicherheit und IOT 

Rainer Stocker, Geschäftsführer, Swiss1mobile AG 

Reto Amstad, Senior Security Consultant, CyOneAG 

15:50 ς16:15 Uhr Vortrag 5: Digitale Sicherheit am Bau 

Yvette Körber, CEO, Amberg LoglayAG 

16:15 ς16:25 Uhr Zusammenfassung & Ausblick 

Veronika Petschen, Geschäftsführerin, SCAUT 

ab 16:30 Uhr Rundgang durch die Dätwyler Werke 



Cybersecurity

Raphael Reischuk

Head of CyberSecurity, Zühlke Engineering AG

Vice-Presidentof the CyberSecurity Commiteeof Digital Switzerland

Member of the Advisory Board, CyberSecurity Advisory Board of the Swiss Academy of

Engineering Sciences (SATW) 



Vortrag nicht öffentlich
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Erfahrungen eines Cyberangriffs 

Thomas Freuler

CEO Später Gruppe 



Erfahrungen eines Cyber-Angriffs

beim Spaeter

Thomas Freuler / März 2022 Cyber-Security Seite 8



Cyber-Angriff ï

Risiken werden unterschätzt

Thomas Freuler / März 2022 Seite 9Cyber-Security

GFS Schweiz hat 503 Geschäftsführende kleiner Unternehmen zu den Auswirkungen 

der Corona-Krise auf Digitalisierung und Cybersicherheit in Schweizer KMU befragt.

Á Homeoffice + 60%

Á 25% der KMUôswaren Opfer eines Cyberangriffs

Á 13ô000 KMUôsmit finanziellem Schaden

Á Präventive Massnahmen werden selten ergriffen

Á Cyberrisiken werden durch CEOôsunterschätzt

(Quelle: GFS Schweiz)



Cyber-Angriff ï

Übliche Irrtümer

Thomas Freuler / März 2022 Seite 10Cyber-Security

Á «Wir sind kein lohnendes Angriffsziel.»

Á «Die haben halt nicht aufgepasst, sonst hätte

es sie nicht erwischt!»

Á «Um Cyber-Security muss ich mir als Chef keine

Sorgen machen. Meine Spezialisten kümmern 

sich darum!»

Á «Auf sowas kann man sich nicht vorbereiten.»

Á «Uns kann das nicht passieren, wir sind 

umfassend geschützt.»

Die Frage ist nicht ob es passiert, 
sondern wann!



Cyber-Angriff beim Spaeter ï

DDoS Attacke (Distributed-Denial-of-Service)

Thomas Freuler / März 2022 Seite 11Cyber-Security

Á é



Cyber-Angriff bei Spaeter ï

Wie alles begann: Ruhe vor dem Sturm

Thomas Freuler / März 2022 Seite 12Cyber-Security

Á Es begann mit einer trivialen, unscheinbaren Fehlermeldung é.

Á é ungewºhnlichem Verhalten von technischen Komponenten

Á é zur Unzeit (Nacht, Wochenende, Urlaub) 

Á é bei un¿bersichtlicher Gesamtlage é

Á é widerspr¿chlichen Angaben é

Á é Eskalation é Verdacht é Gewissheit é

Á é Krisenmodus é Angst é Schuld é Wut é (gefªhrlicher Aktionismus é)



Cyber-Angriff beim Spaeter ï

Chronologischer Ablauf in den ersten 24h

Thomas Freuler / März 2022 Seite 13Cyber-Security

Á é Monitoring-Programme melden schlechte Antwortzeiten eShop/Website

Erste Abbrüche/Dumps

Web-Server/Website teilweise down

Störungsmeldung an ext. Techniker

Eskalation an Spaeternach erfolgloser Störungsbehebung

Einbezug weiterer interner und externer Spezialisten, eingrenzen

Gewissheit, dass es sich «nur» um  DDoS-Attacke handelt (keine weiteren Breachs)

Information Fachbereiche und Kunden, Work aroundseinrichten

Information GL und Krisensitzung mit allen Experten

Priorisierung erstellt, Gegenmassnahmen eingeleitet; Szenarien vorbereiten



Cyber-Angriff beim Spaeter ï

Abwehrmassnahmen

Thomas Freuler / März 2022 Seite 14Cyber-Security

Á Kein Sprint ïsondern ein Marathon

Á Angriffswellen überstehen und trotzdem «online» bleiben (Betrieb aufrechterhalten!)

Á Logs auswerten und Firewall-Regeln anpassen

Á Proxy-Server ausbauen 

Á Geoblocking für gewisse Regionen/Länder aktivieren

Á Monitoring erweitern

Á Geoblocking für gewisse Länder wieder deaktivieren (Druck Kunden)

Á Melden é ¿berwachen é analysieren é justieren: In hoher Kadenz 

Á «Normale» Spezialisten beigezogen

Á (kein Einsatz ext. Forensic Spezialisten; kein Einsatz ext. Cyber Defense Team)

Á Meldung an NCSC (Nationales Cyber Security Center) und der Versicherung



Cyber-Angriff: Learningsï

Notfallplan erstellen

Thomas Freuler / März 2022 Seite 15Cyber-Security

Vorbereitung ist Alles

Rollen + 
Verantwortlichkeit
en

Sofortmassnahme
n

Notfall-Team

Kommunikation

Monitoring

Üben

Sensibilisieren

Schutz erhöhen

Dokumentation

Bereitschaft rund um die Uhr

Überprüfen

Monitoring

IT-Notfallkarte

Alarmierungswege

Ruhige Bewältigung

Überblick 
verschaffen

Schadensmass 
beurteilen

Umsetzung 
Sofortmassnahme
n einleiten

Hilfe anfordern

Melden/informiere
n

Wiederherstellen

Überwachen

Nachbereitung

Schwachstellen 
ausmerzen

Monitoring

Lessons learned

Schutz ausbauen



Cyber-Angriff ï

If you remember 1 Slide

Thomas Freuler / März 2022 Seite 16Cyber-Security

Cyberbedrohung ernst nehmen. 

Aufrüsten! (KCHF 200-800)
Üben, üben, üben

Men in Black bereithalten Notfallplan bereithalten



Edge Datacenter zur Erhöhung der Datensicherheit 

Adrian Bolliger

Geschäftsführer Europa, Dätwyler IT InfraAG 
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ñ Around 10% of enterprise-

generated data is created and 

processed outside a traditional 

centralized data center or cloud. By 

2025, Gartner predicts this figure will 

reach 75%ò

Source: Gartner

Edge Computing
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Keine Netzanbindung

Völlige Isolation ïupdate nur über USB, trotzdem economy of scale in Bezug auf SW 

Nutzung

Verschiedene Schutzstufen mit Edge Computing

Netzanbindung vorhanden

Sichere Umgebung zwischen Geräte und Edge Computing / Cloud durch Zertifikate, läuft

autark ohne Netzanbindung weiter

Physisches Sicherheitskonzept

Auf dem Gelände greift das physische Sicherheitskonzept, schwieriger auffindbar als ein

Rechenzenter

Elementarereignisse

Ich kann selbst steuern was auf meinem Gelände passiert - public nicht, z.B. bei

Elementarereignisse, Stromverfügbarkeitïwer hat die Kontrolle?
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Sichtbarkeit der Rechenzenter
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Å Schnelle Datenauswertung 

vor Ort

Å Analyse und Visualisierung 

der Daten

Å Hohe Bandbreiten vor Ort

Å Lernen wie Industrie 4.0 geht

Å TCO - Kosteneinsparung

Beispiel Dätwyler IT Infra


