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Veronika Petschen

A Master in Bauingenieurwesen der Technischen
Universitat Budapest

A 12 Jahren Erfahrung als Projektleiterin im Tunnel
und Infrastrukturbau

A digitale Technologien (BINdpint clouds Kletc),
Digitalisierungsund Entwicklungsprojekten
engagiert £.BTunnelDigitalizationCenter)

vpetschen@scaddssociation.com




Programm (1/2)

13:00¢ 13:15 Uhr
13:15¢ 13:30 Uhr

13:30¢ 14:15 Uhr

14:15¢ 14:40 Uhr

14:40¢ 15:05 Uhr

15:05¢ 15:25 Uhr

Eintreffen und Registrierung

Begrissung & Tagesablauf
Veronika Petschen, Geschaftsfihrerin SCAUT
Johannes Miller, CEO Datwyletrffa AG

Vortrag linkl Q&A ¢ Cybersecurity

RaphaeReischukHeadof CyberSecurity, Ziihlke Engineering AG
VicePresidentof the CyberSecurityCommiteeof Digital Switzerland
Member of the Advisory BoardCyberSecurity Advisory Boaf the Swiss
Academyof Engineering Sciences (SATW)

Vortrag 2¢ Erfahrungen eines Cyberangriffs
Thomas Freuler, CEO Spater Gruppe

Vortrag 3¢ Edge Datacenter zur Erhéhung der Datensicherheit
AdrianBolliger Geschaftsfihrer Europa, Datwylenhfra AG

Pause
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Programm (2/2)

15:25¢ 15:50 Uhr

15:50¢ 16:15 Uhr

16:15¢ 16:25 Uhr

ab 16:30 Uhr

Vortrag 4: Sicherheit und 10T
Rainer Stocker, Geschaftsfuhrer, Swisslmobile AG
Reto Amstad, Senior Security Consult&@wOneAG

Vortrag 5: Digitale Sicherheit am Bau
Yvette Korber, CEO, AmbdrgglayAG

Zusammenfassung & Ausblick
Veronika Petschen, Geschaftsfuhrerin, SCAUT

Rundgang durch die Datwyler Werke
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Cybersecurity

RaphaelReischuk

Headof CyberSecurity, Zuhlke Engineering AG

VicePresidentof the CyberSecurityCommiteeof Digital Switzerland

Member of the Advisory BoardCyberSecurity Advisory Boamf the Swiss Acadenyf
Engineering Sciences (SATW)
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Vortrag nicht offentlich

.yoersecurity

,  Why the hype? - ﬁ -

Dr. Raphael Reischuk
Ziihlke Engineering AG
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Erfahrungen eines Cyberangriffs

Thomas Freuler
CEO Spater Gruppe



Erfahrungen eines Cyber-Angriffs 2 SPAETER
beim Spaeter Stohi & Metall | Bou | Haustechnik
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Cyber-Angriff i = SPAETER
Risiken werden unterschatzt

GFS Schweiz hat 503 Geschéftsfihrende kleiner Unternehmen zu den Auswirkungen
der Corona-Krise auf Digitalisierung und Cybersicherheit in Schweizer KMU befragt.

Homeoffice + 60%

25% der K M U avaren Opfer eines Cyberangriffs
1 3 6 KM dng finanziellem Schaden
Praventive Massnahmen werden selten ergriffen

Cyberrisiken werden durch C E O airderschéatzt
(Quelle: GFS Schweiz)
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Cyber-Angriff i
Ubliche Irrtiimer

= SPAETER

Stahl & Metall | Bau | Haustechnik

A «Wir sind kein lohnendes Angriffsziel.»

A «Die haben halt nicht aufgepasst, sonst hatte
es sie nicht erwischt!»

A «Um Cyber-Security muss ich mir als Chef keine
Sorgen machen. Meine Spezialisten kiimmern
sich darum!»

A «Auf sowas kann man sich nicht vorbereiten.»

A «Uns kann das nicht passieren, wir sind
umfassend geschutzt.»

l
N~  Die Frage ist nicht ob es passiert,
— sondern wann!

\
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Cyber-Angriff beim Spaeter 1 2 SPAETER
DDoS Attacke (Distributed-Denial-of-Service) R

BOTMNET OF
HUNDREDS THOUSANDS
OF INFECTED HOSTS
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1 S ATTACK TRAFFIC
§ ) . OVERWHELMS THE SERVER,
ATTACKER SENDS “LAUNCH A MAKING IT UNABLE TO RESPOND
COMMANDS TO A BOTHET TO LEGITMATE REQUESTS

FROM A COMMANDS AND
CONTROL SERVER,

BOT SEND ATTACHK
TRAFFIC TO VICTIM'S SERVER
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Cyber-Angriff bei Spaeter 1
Wie alles begann: Ruhe vor dem Sturm

= SPAETER

Stahl & Metall | Bau | Haustechnik

Probleme mit Webshop / Hintergrundinformationen

Guten Abend,

Wir kampfen seit gestern Abend mit unserem Webserver/Webshop. Samtliche Spezialisten sind aufgeboten und arbeiten am Problem.

404

Houston, we have a problem.

Actually, the page you are looking for
does not exist.

Thomas Freuler / Mérz 2022 CyberSecurity
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Cyber-Angriff beim Spaeter i
Chronologischer Ablauf in den ersten 24h

= SPAETER

Stahl & Metall | Bau | Haustechnik

Monitoring-Programme melden schlechte Antwortzeiten eShop/Website

Erste Abbriiche/Dumps

Web-Server/Website teilweise down

Stérungsmeldung an ext. Techniker

Eskalation arspaetemach erfolgloser Stérungsbehebung

Einbezug weiterer interner und externer Spezialisten, eingrenzen

Gewissheit, dass es sich «nur» um DBt&cke handelt (keine weitereBreachy

Information Fachbereiche und Kunden, Warkundseinrichten

Information GL und Krisensitzung mit allen Experten

[ gr— R ee— Y g— R ge— R gu— Y ge— R gu— R go— Y ge—

Priorisierung erstellt, Gegenmassnahmen eingeleitet; Szenarien vorbereiten

[ g— |
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Cyber-Angriff beim Spaeter i 2 SPAETER

Stahl & Metall | Bau | Haustechnik

Abwehrmassnahmen
A Kein Sprinti sondern ein Marathon
A Angriffswellen Giberstehen und trotzdem «online» bleiben (Betrieb aufrechterhalten!)
A Logs auswerten und Firewall-Regeln anpassen
A Proxy-Server ausbauen
A Geoblocking fiir gewisse Regionen/Lander aktivieren
A Monitoring erweitern
A Geoblocking fuir gewisse Lander wieder deaktivieren (Druck Kunden)
A Mel den é ¢berwachen é analysieren é justieren: |
A «Normale» Spezialisten beigezogen
A (kein Einsatz ext. Forensic Spezialisten; kein Einsatz ext. Cyber Defense Team)
A

Meldung an NCSC (Nationales Cyber Security Center) und der Versicherung

CDC-Nummer: +4;
"
}

P
N @
\\ Kundenes} |
CSIRT vor Ort: 12 Std. ’ 1 )

Cyber Defense Center:

|
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Cyber-Angriff: Learnings i = SPAETER
Notfallplan erstellen

Vorbereitung ist Alles

Rollen+ Bereitschaft rund um die Uhr
Verantwortlichkeit 2= Ruhige Bewaltigung
en Uberprifen _
Sofortmassnahme | Monitoring Uberblick Nachbereitung
n
IT-Notfallkarte verschaffen
NotfaII-TeTam. Alarmierungswege | Schadensmass iﬁ?}/nvzeacrzzhesrt]ellen
Kommunikation beurteilen o
Monitoring Umsetzung Monitoring
Uben Sofortmassnahme |Lessons learned
Qo n einleiten
Sensibilisieren Hilfe anford Schutz ausbauen
ilfe anfordern
Schutz erhéhen
. Melden/informiere
Dokumentation n

Wiederherstellen
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Cyber-Angriff i
If you remember 1 Slide

= SPAETER

Stahl & Metall | Bau | Haustechnik

Men in Black bereithalten Notfallplan bereithalten
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Edge Datacenter zur Erh6hung der Datensicherheit

Adrian Bolliger
Geschaftsfuhrer Europa, Datwyleriifra AG



Edge Computing
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Realtime Data Data caching, = Machine to Machine
Processing Buffering, Optumzanon
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IoT (Intemet Of Thmgs)
Image Courtesy : [EEE
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A Around 10%-of ent
generated data is created and
processed outside a traditional
centralized data center or cloud. By
2025, Gartner predicts this figure will
reach 75%0

Source: Gartner
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Verschiedene Schutzstufen mit Edge Computing

Elementarereignisse

Ich kann selbst steuern was auf meinem Gelande passiert - public nicht, z.B. bei
Elementarereignisse, Stromverfugbarkeit i wer hat die Kontrolle?

Physisches Sicherheitskonzept

Auf dem Gelande greift das physische Sicherheitskonzept, schwieriger auffindbar als ein
Rechenzenter

Netzanbindung vorhanden

Sichere Umgebung zwischen Gerate und Edge Computing / Cloud durch Zertifikate, lauft
autark ohne Netzanbindung weiter

Keine Netzanbindung

Vallige Isolation i update nur tber USB, trotzdem economy of scale in Bezug auf SW
Nutzung



Sichtbarkeit der Rechenzenter
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Beispiel Datwyler IT Infra
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Schnelle Datenauswertung
vor Ort

Analyse und Visualisierung
der Daten

Hohe Bandbreiten vor Ort
Lernen wie Industrie 4.0 geht

TCO - Kosteneinsparung

<> DATWYLER



